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1 Inledning

Under ar 2023 har FOI haft i uppgift (inom ramen for uppdraget Stod till formageinriktning, MKOK
804) att stotta framtagningen av ett explorativt koncept fér gemensam strid och bek&mpning med stéd
av obemannade system. Det hdr memot &r framtaget som en del av arbetet, i projektet OASIS (Operativ
Analys och Strategisk Inriktning av Stridskrafter). Uppdraget i stort syftar till att stddja
Forsvarsmakten med spelstéd, analys och vardering av operativa formagor och
forsvarsmaktsgemensamma system.

Detta memo beskriver den tekniska omvarldsanalys som genomforts i uppgiften, i syfte att utveckla
metoder och underlag kring hur Forsvarsmaktens konceptarbeten bor bedrivas i allménhet. Arbetet har
aven syftat till att undersoka hur Férmageutvecklingssektionen vid Forsvarsstabens Strategienhet bor
leda och inrikta denna verksamhet. Som en del av arbetet i detta memo har spelkort och andra underlag
tagits fram som beskriver den férvantade teknikutvecklingen av obemannade system inom de narmsta
10 aren. Underlagen har anvants for att stotta genomfdérande av spel i Forsvarsstabens regi for att
validera (under steget experimentera i CD & E [1]) framtaget koncept.

Underlaget innehaller en analys av den forvantade teknikutvecklingens potential att bidra till formagor
inom Forsvarsmakten mot tidsperspektivet 2035. Det har memot fokuserar pa obemannade flygande
system (Unmanned Aerial System, UAS) och innehaller en sammanfattning 6ver teknikutveckling for
militdra UAS. Det innehaller &ven en beskrivning av nagra utvecklingstrender som har potential att
oka Forsvarsmaktens operativa formagor. Innehallet i det har memot baseras pa tidigare FOI-
rapporter, oppna kallor, diskussioner med sakkunniga pa FOI, samt samtal med representanter och
ingenjorer fran foretag.

1.1 Obemannade flygande system

UAS avser en obemannad flygande farkost (Unmanned Aerial Vehicle, UAV) samt 6vriga delsystem
i form av operattrer, markstationer, start— och landningsutrustning samt kommunikationslankar, som
mojliggor att systemet kan fungera.

En distinktion gors mellan fjarrstyrda system (Remotely Piloted Aircraft System, RPAS), och fullt
autonoma system. Det finns dnnu inga formellt vedertagna definitioner for vad ett autonomt system ar
vilket kan leda till viss forvirring angéende systemens roller och formagor [2].

Med RPAS menas system som fjarrstyrs av en eller flera operatérer pa avstand via exempelvis radio
eller videolank. Detta sker vanligtvis fran en markbaserad kontrollstation, dar navigering, sensorer och
verkansdelar kan styras. Dagens mest utvecklade RPAS har typiskt ett flertal inbyggda automatiska
funktioner som till exempel automatisk navigering mellan brytpunkter samt spaningsfunktioner med
automatisk objektdetektion och malféljning. Dessa kan utféras antingen fran en markstation eller
ombord pa farkosten om tillrackligt stor berakningskapacitet finns.

Med autonoma UAS menas hér system med fler automatiska funktioner som mojliggér helt autonom
operation under en langre tid utan inverkan fran en operator. Utvecklingen av denna kategori tillhor
den absoluta forskningsfronten och ar inget som idag finns utbrett inom landers forsvarsmakter — dock
pagar manga utvecklingsprojekt for att ta fram helt autonoma system for militart bruk. De UAS som
idag ar standard &r av typen RPAS, och kommer for detta memo antas vara underforstatt om inget
annat ndmns. For bevdpnade UAS anvéands ofta bendmningen Unmanned Combat Aerial Vehicle
(UCAV).

Detta memo fokuserar pd obemannade flygande system. Aven obemannade markfordon (Unmanned
Ground Vehicle, UGV), obemannade undervattensfarkoster (Unmanned Underwater Vehicle, UUV)
samt obemannade ytfartyg (Unmanned Surface Vehicle, USV) ar hogaktuella teknikomraden och
systemen utvecklas i hogre grad for att kunna samverka med varandra.
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1.2 Klassificering av UAS

UAS kan delas in i ett flertal olika kategorier baserat pa exempelvis storlek och dimensionerande
formagor sasom rackvidd och uthallighet. Den snabba teknikutvecklingen har dock medfort att sma
system far fler egenskaper motsvarande storre system (exempelvis langre rackvidd), vilket gor det
svart att ta fram en entydig klassificering som ger en helt korrekt bild av samtliga systems formagor.

Nato har i STANAG 4670 (Minimum Training Requirements For Unmanned Aircraft Systems (UAS)
Operators and Pilots) valt att dela in UAS i tre klasser utifran vikt, och underkategorier baserat pa
vikt, flyghdjd och rackvidd (I&nkréckvidd) (se Tabell 1). | detta memo refereras det till systemen enbart
utifran vikt, da bade flyghojd och rackvidd for ett specifikt system kan motsvara en annan klass eller
kategori.

Tabell 1: Natos klassificering av UAS!. AGL (Above Ground Level). LOS (Line Of Sight). BLOS (Beyond Line Of

Sight) — potentiellt obegransad rackvidd. MALE (Medium Altitude Long Endurance). HALE (High Altitude Long
Endurance). Bendmningen Strike/Combat &r ett tillagg for bevéapnade UAS (UCAV) av typen HALE.

Klass Kategori Altitud (AGL) Rackvidd
Klass I Mikro < 200 fot 5 km (LOS)
<150 kg <2kg
Mini < 3000 fot 25 km (LOS)
2-20kg
Liten <5000 fot 50 km (LOS)
20 — 150 kg
Klass Il Taktisk <10 000 fot 200 km (LOS)
150 — 600 kg
Klass I11 Strike/Combat < 65 000 fot Obegrénsad (BLOS)
> 600 kg MALE < 45000 fot Obegransad (BLOS)
HALE < 65 000 fot Obegréansad (BLOS)

| ett utkast till Systemutvecklingsplan RPAS 2019 foreslas en klassificering av RPAS inom
Forsvarsmakten utifran ledningsniva enligt Tabell 2. De ledningsnivaer som hanvisas till i detta memo
kopplat till UAS refererar till en forenklad version av denna klassificering. Exempelvis refererar
“stridsteknisk spaning” till spaning pa bade Iag stridsteknisk och stridsteknisk ledningsniva, och sa
vidare.

1 NATO UAS Classification Guide. September 2009 JCGUAV meeting.
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Tabell 2: Forslag till klassificering av RPAS enligt utkast till SUP RPAS. Systemutvecklingsplan RPAS 2019 (SUP
RPAS 19), Foérsvarsmakten, version 2020-03-26 (ej faststalld).

Klassificering | Beskrivning Réckvidd Uthallighet
LSRPAS Lag stridsteknisk ledningsnivda | 1 —5km 05-2h
SRPAS Stridsteknisk ledningsniva 15-30 km 2-4h
TRPAS Taktisk ledningsniva 70 — 150 km 6-12h
HTRPAS Hogre taktisk ledningsniva 120 — 150 km 12-24h
ORPAS Operativ/strategisk ledningsniva | Rikstackande/global | >24 h

Sma system anvands primart for stridsteknisk spaning, 6vervakning, malinmatning och smaskalig
verkan mot enstaka personal och fordon, och systemen betraktas som forbrukningsvaror med hog
omséttning. Storre system anvands generellt for langrackviddig spaning och informationsinhamtning
(Intelligence, Surveillance, Reconnaissance, ISR), precisionsbekdmpning och telekrig. Tidig
forvarning (Airborne Early Warning, AEW) &r ett annat anvandningsomrade som utforskas [3].

Nato klass | omfattar de minsta UAV-typerna och &r den klass av UAS som har sett mest utveckling
de senaste aren, framférallt pa den civila marknaden. | kategorierna Mikro och Mini finns batteridrivna
multikoptrar och flygplans-UAV:er i olika storlekar, medan de storre systemen inom kategorin Liten
oftast har forbranningsmotor. De mindre UAS-systemen har fordelen av att vara billiga, mobila samt
latta att driftsatta. For att operera en mikro-UAV eller mini-UAV krédvs enbart en operatér och
markstation, till skillnad fran stérre system som ofta &r beroende av flera operatdrer och markstationer.

I Nato klass 1l kommer klassificeringen Taktisk av den 6kade lankrackvidden, uthalligheten, samt
formagan att bara tyngre och mer avancerade sensorer, som ger majlighet till 6vervakning av stora
omraden under langre tid, vilket ger underlag for taktisk ledning av férband pa brigad/divisionsniva.

System inom Nato klass 1l karaktériseras av hog hastighet, hog hojd, lang uthallighet och lang
rackvidd. De ar typiskt i flygplanskonfiguration och utrustade med bade ytspanande och bildalstrande
sensorer for langrackviddig spaning 6ver stora omraden, eller tyngre bevépning i form av robotar for
precisionshekampning av mark— eller sjomal. Pa grund av deras storlek, flyghojd och krav pa start—
och landningsbana, opereras de ofta fran flygbaser, dock kan de lite mindre MALE-systemen,
exempelvis Bayraktar TB2, dven opereras av markfdrband.

I nastkommande kapitel presenteras exempel pa befintliga och kommande UAV-system med syfte att
illustrera nagra av de tydligaste utvecklingstrenderna kopplat till operativa formagor. Darefter
diskuteras mer ingdende teknikomraden som bidrar till utvecklingen av UAS.
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2 Formagor

Foljande kapitel behandlar UAS framst kopplat till formagorna spaning, malinméatning, bekdampning,
telekrig och logistik. Andra formagor diskuteras ocksa I6pande i memot. Det ar viktigt att notera att
pastaenden om prestanda som hamtats direkt fran leverantorer inte alltid kan eller har verifierats och
darfor inte bor tas for givna.

2.1 Spaning, 6vervakning och malinméatning

UAS anvands for spaning, dvervakning och malinméatning pa alla ledningsnivaer. Sensorer for spaning
diskuteras mer ingaende i avsnitt 3.1.

211 Stridsteknisk spaning

Ett av de allra minsta spaningssystemen ar Teledyne FLIR Black Hornet 4 [4], en drygt 15 cm lang
helikopter som vager endast 70 gram. Den &r kapabel till tyst flygning (pa mycket néra avstand) upp
till 30 minuter, med en lankrackvidd pd 2 km och &r utrustad med EO/IR-sensorer (Electro-
Optical/Infra-Red) samt en hogupplost kamera och videostrém till en operator for spaningsuppdrag.
Den anvands av ca 40 landers forsvarsmakter och poliskarer varlden 6ver, varav Ukraina &r ett av de
senaste landerna att bruka systemet [5].

De lite storre multikoptrarna i Natokategorierna Mikro och Mini véger vanligtvis 0,5 — 5 kg och har
en flygtid pa 0,5 — 2 timmar, samt en lankrackvidd pa upp till ca 5 km. Typiska anvandningsomraden
for dessa system &r enklare spaning och malinméatning, men de kan dven utrustas med enklare
bevapning i form av exempelvis granater. Normalt ar de av multikoptertyp och har saledes formaga
att lyfta och landa vertikalt (Vertical Take-Off and Landing, VTOL), samt hovra.

Manga exempel finns fran kriget i Ukraina dar sma multikoptrar har anvants framgangsrikt for att
flyga in Iagt under motstandarens radartackning maskerad av terrang och tradlinjer for att spana, méata
in mal samt slappa granater pa enstaka personal och fordon [6]. Exempel finns dven pa en multikopter
som flygs langs marken genom skog, in i motstandarens bunker och exploderar [7].

Sma stridstekniska UAV:er ar ofta mycket latta att stéra ut och nedkampa nar de val upptackts, sa
deras primara fordel ligger i kvantitet och 1ag kostnad, och bor darfor betraktas som forbrukningsvaror.
Det uppskattas att Ukraina forlorar dver 10 000 UAV:er av olika storlek per manad till foljd av
Rysslands omfattande telekrigsatgarder, dar individuella telekrigssystem kan tacka 10 km langa
frontavsnitt vardera [8].

Kriget i Ukraina har demonstrerat att stridstekniska UAV:er kan 3D-printas och byggas i en mycket
snabb takt [9]. Sjalva flygkroppen kan byggas relativt enkelt med 3D-printing, for att sedan byggas pa
med férdiga motorer, sensorer och radiomodem. 3D-skrivare kan med férdel anvandas decentraliserat
och kréaver inga stora lokaler (atminstone for tillverkning av sma plattformar), vilket mojliggor flexibla
och mindre sarbara tillverkningsprocesser i exempelvis skyddade kallare och bunkrar. Tillgangen till
kritiska elektronikkomponenter &r dock fortfarande en utmaning.

Multikoptrar anvands ocksa for stationar overvakning av exempelvis flygplatser eller andra
skyddsvarda objekt. Med en tjudrad UAV ansluten med kabel ned till en markstation kan man fa en
kontinuerlig 6vervakningskapacitet 24 timmar om dygnet samt 6kat skydd mot stdrningar, och
kabellangderna kan vara 6ver 100 meter. Vissa system kan ha Gvervakningsrackvidder pa tiotals
kilometer, om en tillréckligt kraftfull sensor kan béras [10]. En upphéjd UAV kan dven fungera som
kommunikationsreld till andra system (se avsnitt 3.3).
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2111 FPV

I Ukrainakriget &r det vanligt att mikro— och mini-UAV:er flygs med FPV-teknik (First Person View),
det vill sdga operatdren bar speciella glasdgon for att styra UAV:n direkt via dess egen kamera, utan
GNSS-beroende eller avancerat mjukvarustdd i form av automatiserad styrning eller stabilisering [11].
Detta gor att systemet kan flygas i GNSS-stérda miljéer givet att videoldnken till operatéren &r
tillrackligt robust mot potentiella stérningar inom andra frekvensomraden. GNSS-signaler ligger
normalt pa runt 1,5 GHz medan de flesta kommersiella FPV-systemen anvander sig av 5,8 GHz-
bandet.

Lankrackvidden for FPV-system kan med portabla riktade antenner, och ratt vaderforhallanden vara
upp till 50 — 100 km (LOS) for digital video, och annu langre for analog video (vissa FPV-anvéndare
i Ukraina uppger sa langt som 160 km), da det gar att sinda mindre data och pa lagre frekvenser [12].
For att fa fri sikt pa sadana langa avstand kréavs generellt ocksa en hdg flyghojd och hogt placerade
antenner. | Ukraina flygs manga UAV:er med analog FPV-lank, mycket till foljd av Rysslands
omfattande signalspaningsatgarder. Med en digital lank kan man fa betydligt battre bildkvalitet och
battre mojligheter till kryptering jamfort med en analog lank, dock pa bekostnad av krav pa hogre
bandbredd. Med enbart en handkontroll utan en dedikerad markantenn ligger rackvidden pa runt nagra
kilometer. Det &ar dven vanligt att anvanda en UAV cirkulerandes ovanfér markstationen som reld for
FPV-lanken.

2.1.2 Taktisk spaning

Utvecklad batteriteknik, miniatyriseringen av antenner, sensorer och lattare konstruktioner har gjort
att fler system i Nato klass | (kategori Liten) har fatt langre rackvidd och uthallighet och darmed kan
anvandas pa taktisk niva. Spaning och malinméatning kan ocksa géras fran langre avstand. De lite storre
taktiska systemen kan ibland bara bade ytspanande och bildalstrande sensorer samt lattare
signalspaningsutrustning samtidigt. For flygplans-UAV:er &r normalt nyttolasten ungefér en tredjedel
av totalvikten. Flygplans-UAV:er som vager mellan 10 — 30 kg kan normalt bara nyttolaster pa 3 — 10
kg, ha uthalligheter pa 6 — 30 timmar och lankrackvidder pa 50 — 120 km med riktade markantenner.
For storre system ar det framst nyttolasten som skiljer sig, samt att nagot langre lankrackvidd kan fas.

21.21 Taktisk VTOL-UAV

En tydlig trend inom plattformsutvecklingen for taktiska UAS ér ett 6kat fokus pa VTOL-férmaga,
vilket tar bort behovet av en startramp eller startbana. For marina tillampningar ar detta sarskilt
eftertraktat da de har formaga att starta och landa vertikalt fran marina plattformar, vilket mojliggor
flexibla operationer till sjoss. For gemensamma operationer ger detta ocksd en majlighet att
exempelvis starta en UAV fran ett markforband, lamna over lanken till ett marint forband som kan
landa farkosten pa ett fartyg, och vice versa. Sma flygplans-UAV:er upp till 10 kg kan i regel
handkastas eller skjutas ivdg med gummiband.

UMS Skeldar V-200 ar en UAV av helikoptertyp, med en maximal vikt pa 230 kg, 100 km rackvidd,
samt 6 timmars flygtid. Plattformen kan bdra multipla sensorer, exempelvis EO/IR kamera, radar
(AESA, SAR), samt telekrigsutrustning i form av signalspaning och stérsandare. Systemet har ATOL-
formaga (Autonomous Take-Off and Landing), skots av 2 — 4 operatorer fran en kontrollstation, och
kraver en 15x15 meter startplatta. | Kanada underscks systemets formaga till ubatsjakt, med hjélp av
sonarbojar som slapps fran rér monterade pd UAV:n. Malsattningen &r att fa en kortare reaktionstid
och ett mindre, kostnadseffektivare logistikavtryck an exempelvis ubatsjakt med helikopter [13].

Helikopter-UAV:er har en storre rorelsefrinet an konventionella flygplans-UAV:er, dock &r de ofta
mer sarbara mot HPM-vapen (High Power Microwave) da de &r instabila system dar sma storningar i
styrningen snabbt kan fa katastrofala effekter. De kan generellt heller inte flyga lika hogt eller lika
lange som flygplans-UAV:er av motsvarande storlek och brénslevolym. Utvecklingstrenden har
saledes gatt mot att flygplans-UAV:er av olika storlek byggs pa med rotorer av olika slag. Detta kan
goras med till exempel tiltrotorer eller att rotorer monteras pé balkar som placeras pa vingarna for att
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ge VTOL-formaga, samtidigt som flygplanskonfigurationen ger 6kad uthallighet i luften och tystare
flygning an en helikopter eller multikopter. Ett exempel pa ett system med vingbalkar &r
AeroVironment Jump 20, med en vikt pa 97 kg, nyttolast pa upp till 13,6 kg, och med en angiven
uthallighet pa 14 timmar. Systemet har en rackvidd pa 185 km och kan utrustas med ett flertal EO/IR-
sensorer for 6vervakning samt videoprocessering ombord [14]. Som alternativ till vingbalkar, som
bade medfor extra dodvikt och paverkar aerodynamiken vid vingarna avsevart, anvander till exempel
Aerovels Flexrotor sig av en rotor med ca 2 meter i diameter monterad mellan nosen och vingarna,
samt sma rotorer vid vingspetsarna for rotationsjamvikt. Systemet startar och landar staende och har
formaga till vertikal hovring [15].

HoodTech Mechanical har istallet utvecklat en VTOL-lI6sning FLARES [16] (Flying Launch and
Recovery System) — en multikopter som lyfter upp och slépper en konventionell flygplans-UAV ca
150 meter upp i luften. Vid landning tjudras multikoptern till en mast med en lina som flygplans-
UAV:n hakar fast i med en vingmonterad krok. Ldsningen ar framtagen for att kunna motsta starka
vindar ombord pa fartyg, samt ge VTOL-formaga till flygplans-UAV:er med minimal inverkan pa
sjélva flygkroppen. Systemet har bland annat kombinerats med Boeing Insitus Integrator [17].

Shield Al:s V-BAT 128 har en annan typ av konstruktion med en bakre kanalflakt (eng. duct fan), som
kan avfyras staende fran bade mark och marina plattformar, ocksa med férmaga till vertikal hovring.
Kanalflakten ger okad lyftkraft jamfort med dppna propellrar vilket ger farkosten en mycket hog
lastkapacitet relativt sin vikt, dock med ¢kad ljudgenerering vid frdmst start och landning. Systemet
sags kunna styras av en operator och goras startklar pa 20 minuter [18]. Med en vikt pa 40 kg, maximal
nyttolast pa 11 kg, en flyghojd pa max 6000 m och en uthallighet pa 11 timmar har systemet en
spaningsformaga liknande AAI RQ-7 Shadow (UAVO03). Lyckade tester har gjorts av US Navy fran
marina plattformar [19], och US Army har visat intresse for att ersatta sina dldrade Shadow-system
med V-BAT, dar VTOL-formagan &r sarskilt eftertraktad [20]. Aven AeroVironment Jump 20 har
utvarderats som ersattare [21].

2.1.3 Strategisk/operativ spaning

Obemannade flygande system som upphéjda sensorer har varit i bruk sedan tidigt 90-tal. En stor
plattform (HALE/MALE) pa hog hojd ger méjligheten att, med en kraftfull radarsensor, dvervaka
stora omraden med betydligt langre radarhorisont 4n markbaserade system. Som exempel kan en aktiv
multifunktionsradar med effekt pa runt 10 — 50 kW pa 6000 meters hojd ge formagan att upptacka mal
med 0,1 m? malarea, flygandes pa 100 meters hojd, pa 6ver 25 mils avstand. Koncentreras radarenergin
i smalare sektorer kan upptacksavstandet utokas ytterligare. Med sex stora flygande radarer kan en yta
motsvarande Sverige inklusive Ostersjon och delar av Finland och Baltikum tackas [22].

Ett typiskt exempel pa ett system for strategisk spaning ar Northrop Grumman RQ-4 Global Hawk
(HALE), med sin forsta flygning 1998 och som har opererats av US Air Force sedan ar 2001. Sedan
ar 2019 har systemet dven introducerats operativt i Nato. Systemets primara roll ar ISR-uppdrag
(Intelligence, Surveillance, Reconnaissance), och flyger normalt pa runt 15 000 meters hojd, har en
vikt pa 14,6 ton (nyttolast 1,36 ton), en rackvidd pa drygt 16 100 km (via satellitlank), och en
demonstrerad uthallighet pa éver 32 timmar. Framdrivning sker med turbofanmotor. For spaning &r
plattformen utrustad med syntetisk aperturradar (SAR) som ger méjlighet till hdgupplosta 3D-bilder
oberoende av vader, och en GMTI-funktion (Ground Moving Target Indication) for att detektera
rorliga markmal. Overvakningskapaciteten ar 100 000 km? per dag. Radar och EO/IR-bilder behandlas
ombord pa plattformen och skickas sedan som stillbilder till markstationen. Overforingshastigheten ar
50 Mbit/s for sensordata, via direktlank eller satellit. Systemet skots av tre operatérer (tva piloter och
en sensoroperator) fran en markstation [23].

En nyare version utvecklad fran RQ-4 Global Hawk, MQ-4C Triton, infordes i US Navy 2018, men
ar fortfarande under utveckling, och har sedan sin forsta flygning ar 2012 testats i ett antal olika faser
med uppgraderade héardvaru— och mjukvarukonfigurationer. Flygkroppen &r i stort sett identisk med
Global Hawk men nagra uppgraderingar &r avisningssystem, askskydd, forstarkt flygkropp for hogre
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nyttolast samt skydd mot aerodynamiska laster och fagelkollisioner. Syftet ska vara att mojliggora
flygning genom hardare vaderforhallanden, for att exempelvis fran hog hojd snabbt kunna dyka nedat
mot en lagre hojd och fa en narmare bild av ett omrade. Ett nytt sensorsystem ska ge 360 graders
tackning for alla sensorer [24].

Ett system utvecklat fran MQ-9 Reaper (se avsnitt 2.2.1) & MQ-9B SkyGuardian (MALE), anpassat
for Nato-standard (STANAG 4671) for att pa sikt mojliggora flygning i civilt luftrum. SkyGuardian
har nagot langre vingspann med vingéron (eng. wingtips), och storre bransletank vilket ger en
uthallighet pa 40 timmar som standard. Systemet kan konfigureras med sensorer for bland annat tidig
forvarning, ubatsjakt, sjomalsbekampning och telekrig [25]. Vidare finns MQ-9B SeaGuardian,
specialiserad for ubatsjakt, bekdampning och telekrig mot sjomal, med férmaga att slappa och 6vervaka
sonarbojar, samt sjo6vervakning med 360 graders sjomalsradar [26]. Samtliga MQ-9-system kan
transporteras med flygplan av typen C-130.

Det har dven utvecklats UAV:er inom Nato klass 11l med formaga till lufttankning av bemannade
stridsflyg. Ett exempel ar Boeings MQ-25 Stingray som forvantas introduceras ar 2024, med formaga
till lufttankning av exempelvis F-18 och F-35, och kapacitet att bdra ca 6,8 ton bransle upp till 930 km
[27]. Ett stort fokus inom denna klass av system de narmaste aren kommer att vara utvecklingen av
loyal wingman, ocksa kallat Combat Collaborative Aicraft (CCA), det vill sidga obemannade
foljeslagare till stridsflyg, men detta &r inget som behandlas i detta arbete.

Det pagar dven projekt for att utveckla solcellsdrivna hoghojdsplattformar (High Altitude Platform
Station, HAPS), exempelvis Airbus Zephyr, som ska kunna flyga i stratosfaren pa altituder runt 20 km
i manader i strack for att bedriva spaning och informationsinhamtning, eller agera relanod for
kommunikation [28]. Dessa system &r ofta latta med en vikt och lastkapacitet motsvarande Nato klass
I, kategori Liten.

2.1.4 Malinmaétning

Ett anvandningsomrade som forutspas bli allt vanligare de kommande aren &r att med sma UAV:er
gora malinmatning for indirekt bekampning med pansarvarnsvapen, vilket Okar skyddet och
rackvidden for skytten. Aven malinmatning for inriktning av artillerield samt invisning av
langrackviddiga bekampningssystem kan goras.

Som exempel genomforde MDBA ar 2021 ett lyckat test med en Novadem NX70-UAV for att skicka
maldata till en pansarvarnsrobot som forst efter avfyrning laser pa sitt mal nar det upptéacks av robotens
malsokare [29]. Experimentella forsok till malinmétning med samma plattform har dven genomforts
pa FOI [30]. Generellt kravs en stabil orientering, precis positionering, upprepade matningar samt ett
relativt kort avstand till malet (inom en radie av ca 300 meter) for att fa en bra precision i inméatningen,
atminstone med sma kvadrokoptrar. En mindre precis inmatning kan dock kompenseras for med
tidigare erhallen information om var malet befinner sig vilket gor att inmatningsavstandet kan utokas.

| storre och stabilare plattformar, som kan béra sensorer som véager ca 5 — 10 kg, kan kraftigare
laserbelysare anvandas och malinmétning kan uppskattningsvis goras med god precision pa ungefar 3
— 6 km avstand mot malareor i spannet 0,3 — 3 m?, vid god sikt [31]. For laserutpekning for en styrd
robot (dar roboten styr mot den reflekterade stralningen) ar rackvidden ca 2 — 10 km for laserbelysare
som vager ca 0,5— 1 kg [2]. Numera &r det vanligt att i en och samma sensor kombinera laserbelysaren
med en SWIR-kamera (Short-Wave Infra-Red) med ALPD-teknik (Asynchronous Laser Pulse
Detection). Det gar da att Gverlagra laserpulsen med en hogupplost kamerabild for att manuellt eller
automatiskt korrigera riktpunkten och fa battre precision i invisningen. Bland annat Bayraktar TB2
har utrustats med sensorer som anvander denna teknik [31].

Det ukrainska foretaget Ukrspecsystems presenterade hésten ar 2022 Shark [32] — en flygplans-UAV
med formaga till malinmatning for langrackviddigt artilleri, exempelvis raketartillerisystemet
HIMARS. Med en vikt pa 10 kg, sags den ha en rackvidd pa upp till 60 km, en uthallighet pa 2 timmar
och en maximal flyghojd pa 2000 meter. Systemet sags ha viss robusthet mot telekrig och avlyssning
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bland annat till foljd av en krypterad datalank, samt ett troghetsnavigeringssystem som ska méjliggora
navigering i GNSS-fri miljo under en begransad period. Spaning och malinmétning gors med en
hdgupplost EO-sensor med 30x optisk zoom, samt ytterligare digital zoom. UAV:n rampstartas, landas
med fallskarm, och kan goras startklar pa 15 minuter. Markstationen bestar av en startramp, en laptop
samt en portabel, 5 meter hog antenn for 6kad rackvidd.

Systemen for laserinméatning och laserstyrning forvantas bli betydligt mindre de narmsta 10 — 15 aren.
Fundamentala fysikaliska faktorer sasom diffraktion och atmosfarseffekter satter granser for vilka
prestandaforbattringar som kan fas och rackviddsprestandan for lasermatarna forvantas bli marginellt
battre an dagens system. Betydligt storre fokus laggs for tillfallet pa att utveckla passiva smygande
system for malinmatning som inte réjer den egna positionen, dd manga system utrustas med
laservarnare.

2.2 Bekdmpning

UAS av alla storlekar anvands for bekampning. Sma kvadrokoptrar och flygplans-UAV:er kan béra
lattare granater och pansarbrytande stridsdelar pa upp till nagra kilogram, eller vara patrullrobotar med
integrerad stridsdel. De system som bendmns UCAYV &r generellt storre flygplanssystem inom Nato
klass 11 och 111 som kan béra styrda robotar eller andra typer av kvalificerade bekdmpningsmedel.

221 UCAV

Under inledningen av Rysslands fullskaliga invasion av Ukraina fick turkiska Baykars Bayraktar TB2
mycket uppmarksamhet. Systemet har dven anvants av Turkiet i Irak och Syrien, av Azerbaijan i
Nagorno-Karabakh-konflikten, samt exporterats till dver 30 lander. Utdver Ukraina har bland annat
Polen och ett antal afrikanska lander sdsom Marocko och Libyen inférskaffat systemet [33]. En
anledning till TB2-systemets popularitet har varit dess laga kostnad (ca 5 miljoner dollar per enhet),
jamfort med exempelvis MQ-9 Reaper (ca 32 miljoner dollar per enhet), som dock ar ett stérre och
mer avancerat system [34]. Plattformen har en vikt pa 650 kg, varav 150 kg nyttolast, och kan utrustas
med vapen sasom langrackviddig pansarvarnsrobot (L-UMTAS), laserstyrda glidbomber (MAM-L/C)
och robotar (Cirit 70mm, Tubitak-Sage Bozok). Sensorpaketet bestdr av EO/IR-sensor med
laseravstandsmatare, laserutpekare samt AESA-radar [35]. Ett system av sex TB2:or, kan styras fran
tva markstationer, tre dataterminaler och tva videoterminaler. Start, landning och navigering kan ske
helt automatiskt. Den ursprungliga versionen har en uthallighet pa 27 timmar och en rackvidd pa 150
km via markbaserad antenn (LOS), dock pabdrjades ar 2020 en uppgradering, TB2S, som ska ha
integrerad satellitkommunikation for BLOS-rackvidd [36]. En nagot stérre och specialiserad version,
TB3, utvecklad for att kunna opereras fran Turkiets amfibiefartyg TCG Anadolu, planeras att
introduceras under ar 2024 [37].

TB2-systemet anvandes framgangsrikt under Ukrainakrigets inledning for till exempel attacker mot
ryska logistikkedjor, men allt eftersom Ryssland lyckades etablera kvalificerat luftvdrn och
telekrigssystem blev fler TB2-plattformar nedkdmpade, och numera anvénds de inte alls i lika stor
utstrackning [38].

UAV:er ar generellt mycket sarbara mot kvalificerat luftvarn da de historiskt utvecklats for
anvandning mot mindre hogteknologiska motstandare sasom terroristgrupper. | januari 2021
meddelade dock General Atomics (GA-ASI) att de utfort lyckade tester med en nyutvecklad Self-
Protection Pod (SPP) for MQ-9 Reaper [39]. Systemet bestod bland annat av radar— och IR-varnare,
infrardda facklor, samt skenmal, och sigs vara nara en forsaljning till USA:s militar [40]. Huruvida
motmedelssystem kommer inféras operativt pa fler obemannade plattformar aterstar att se, men for
stora och dyra strategiska plattformar bedéms det bli nédvandigt om de ska kunna flyga néra eller
inom ett stridsomrade i konflikter med hogteknologiska motstandare.

Turkiska Baykar har dven utvecklat en stérre HALE UCAV, Bayraktar Akinci, som infordes i turkiska
forsvarsmakten ar 2021. Plattformen har en vikt pa 6 ton (varav nyttolast ar 1,5 ton), drivs av tva
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turbopropmotorer och har en uthallighet pa 24 timmar. Satellitkommunikation, AESA-radar och SAR
med GMTI mojliggor BLOS-rackvidd, ytovervakning, och detektion av markmal. Plattformen kan
béra upp till 8 vapen av samma typ som stridsflygplan, och &r den forsta UAV:n att utrustas med
kryssningsrobot. Den sags ha formaga till GNSS-fri navigering baserat pa intern sensorfusion, dock
ar det oklart under vilka omstandigheter samt under hur lang tid navigeringssystemet fungerar utan
stéttning av satellitsignaler [41].

General Atomics MQ-9 Reaper ar uppfoljaren till MQ-1 Predator, och inférdes i US Air Force ar 2007,
och har sedan dess anvants for bland annat spanings— och attackuppdrag i Irak och Afghanistan, men
aven av US Customs and Border Patrol. Systemet véger 4,76 ton (varav 1,7 ton &r nyttolast), drivs av
en turbopropmotor, och har en rackvidd pa drygt 1800 km. Flygtiden &r 14 timmar, vilket med tva
externa brénsletankar kan utdkas till 42 timmar (med 450 kg vapenlast). Plattformen kan bevapnas
med upp till atta laserstyrda robotar eller bomber, sdisom AGM-114 Hellfire eller GBU-12 Paveway
Il. En markstation med en pilot och en sensoroperator kravs for att skota systemet (ej inrdknat
personalbyten eller omkringliggande logistik) [42].

Tva system som vidareutvecklats fran MQ-9 Reaper ar Predator C Avenger och Mojave. Predator C
Avenger har en smyganpassad kropp med intern vapenlagring pa upp till ca 1350 kg, vilket ska ge
lagre radarsignatur och dkad uthallighet, och den drivs med en turboflaktmotor [43]. Mojave &r nagot
mindre &n MQ-9 Reaper men har en utdkad vingarea med kapacitet att bara upp till 16 Hellfire-
missiler, samt en kortare startstracka bland annat till f6ljd av bibehallen turbopropmotor. Det primara
syftet ar att ge flygunderstod (Close Air Support, CAS), i anstrangda miljoer dar lang startbana inte
far vara ett krav [44]. Systemet har vid tester pa grusvag astadkommit startstrackor pa mindre &n 180
meter samt landningsstrackor pa drygt 100 meter [45]. En ny design for vingar och stjartparti inspirerat
av Mojave, kallad MQ-9B STOL (Short Take-Off and Landing), planeras att inféras pa MQ-9B
plattformarna SkyGuardian och SeaGuardian for att mojliggora start och landning pa hangarfartyg
[46].

2.2.2 Patrullrobotar

Patrullrobotar (eng. loitering munitions), kan sagas vara mellanting mellan kryssningsrobot och UAV,
och utvecklades redan under 1980-talet primart for att bek&dmpa och métta luftvarnssystem. IAl Harpy
var det forsta operativa systemet, och &r ett fire-and-forget-system som anvéander signalstkande
sensorer for att lokalisera och attackera radarstationer [47].

Patrullrobotar finns i varierande storlek, men gemensamt &r att de i olika grad kan cirkulera i ett
omrade oGver en tid, for att sedan dyka mot ett mal och explodera. Den primara fordelen gentemot
storre UAV:er med vapenlast (UCAV) ar att de ar billigare, mindre och mer portabla, och ger
markforband formaga att snabbt skicka upp en luftburen sensor, spana och verka mot mal bortom
deras siktlinje. Liten radarmalarea, 1ag flyghojd och lag hastighet gor ockséa dessa svéra att upptacka
for motstandarens radar.

Exempel pa mindre patrullrobotar ar AeroVironments Switchblade 300 och Switchblade 600.
Switchblade 300 Block 20 har en totalvikt pa 4 kg, varav roboten véager 2 kg, resten utgors av
markstationen och avfyrningstuben. Den packas i ryggsack och avfyras ur tub med utféallbara vingar
fran marken eller mobila plattformar. Systemet kan forberedas for avfyrning pa mindre &n 2 minuter
och har en rackvidd pd 10 km, 20 minuters flygtid, och EO/IR-sensorer for spaning och
malidentifiering [48]. Verkan sker framst mot personal och latt bepansrade fordon. Systemet har
anvants i Ukrainakriget, som en del av USA:s stddpaket till Ukraina [49].

Switchblade 600 ar en storre variant med en totalvikt pa 54 kg, varav roboten vager 15 kg och &r
utrustad med pansarbrytande stridsdel. Den har en lankrackvidd pa 40 km och en uthallighet pa 40
min. Ett batteri av atta Switchblade 600 kan monteras pa ett stridsfordon. Bade Switchblade 300 och
Switchblade 600 har formaga att avbryta ett pdgaende nedslag och aterga till patrullering (wave-off),
dock kan de sannolikt inte aterhamtas efter armering [50].
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Israeliska UVision, har utvecklat en familj av patrullrobotar i varierande storlek kallad HERO [51],
med stridsdelar fran 0,5 kg upp till 50 kg. UVision sager sig anvanda en mjukvarubaserad
armeringskedja i tva steg, som mojliggor att roboten kan avbryta ett pagaende nedslag sekunder inpa
detonation, avarmeras och aterhamtas, alternativt tilldelas nya mal.

Robotar som avfyras ur tub, med utfallbara vingar, har hittills varit den vanligaste konfigurationen for
mindre patrullrobotar, men pa senare tid har dven kvadrokopterkonfigurationer utvecklats for okad
mandvrerbarhet i komplexa miljoer. Israeliska IAl har lanserat tva kvadrokoptersystem — Rotem L
[52] och Rotem Alpha [53], med totalvikter pa 6 kg respektive 25 kg, dar den sistnamnda &r ett
pansarvarnsvapen som kan ha en splitterstridsdel i kombination med riktad sprangverkan.

Exempel fran Ukrainakriget har visat att patrullrobotar nastan aldrig anvands enskilt utan allt som
oftast kombineras med en spanings-UAV vid bekdmpningsuppdrag. Patrullroboten avfyras forst efter
att ett mal hittats och den agerar dd mer som en langsam kryssningsrobot men med formaga till
malféljning, snarare an att utnyttja sin egen spaning— och patrulleringsférmaga [11]. Till foljd av att
en patrullrobot primért &r gjord for engangsbruk har den generellt inte lika avancerade sensorer som
en spanings-UAV av motsvarande storlek, och har saledes ofta en betydligt kortare rackvidd nar det
kommer till detektion, klassificering och identifiering av mal.

IAl Harop ar en senare variant av Harpy-systemet, som istallet for att vara signalsékande anvéander
EO/IR-sensorer for att lokalisera mal, och en operator fattar beslut om bekampning. Med en vikt pa
135 kg, varav 16 kg ar stridsdel, en flygtid pa 9 timmar, och en rackvidd pa 1 000 km, har den férmaga
att flyga autonomt oOver ett stort omrade, lokalisera och bekampa ett flertal olika typer av mal. 1Al
Harop uppges ha en radarmalarea pa under 0,5 m? vilket kan likstallas med en storre fagel [54].

I kriget i Ukraina har iranska Shahed-136 anvéants av ryska styrkor (under bendmningen Geran-2),
samt den nagot mindre varianten Shahed-131 (bendmnd Geran-1). Shahed-136 vager 200 kg, med en
stridsdel pa 30 — 50 kg, och har en uppskattad rackvidd pa 900 km [55]. Systemet tros anvéanda sig av
troghetsnavigering och storskyddad GNSS med hjalp av gruppantenner, men utan avancerade sensorer
vilket gor den forhallandevis billig med en uppskattad kostnad pa 20 000 — 50 000 dollar per enhet.
Kostnaden av att forsvara sig mot dessa system har uppskattats till mer an dubbla kostnaden av att
anvanda dem, och Ukraina har anvént sig av bland annat stridsflyg, luftvarn och handeldvapen for
nedkampning [56]. | och med att robotarna ofta skickas in utspritt, tiotals at gangen tvingar det ocksa
forsvararen att placera ut luftvarnssystem over breda forsvarslinjer.

2.2.3 Air Launched Effects

Utveckling sker for att integrera mindre, flygande plattformar for avfyrning fran storre taktiska
plattformar eller MALE/HALE-plattformar sasom Kratos XQ-58A Valkyrie eller Predator C Avenger
[2]. Dessa formagor benamns ofta Air Launched Effects (ALE) och undersoks dven for stridsflyg.
ALE:er kan vara i form av till exempel patrullrobotar, sma spanings-UAV:er, signalsékande robotar
eller markmalsrobotar. Den primara fordelen ar att den barande plattformen kan flyga pa ett sakert
avstand fran exempelvis luftvarnssystem, och avfyra ALE:er in dver ett riskfyllt omrade for att utoka
sitt effektiva verkansavstand bortom sin sékra zon.

MBDA har till exempel utvecklat SPEAR (Selective Precision Effects At Range) — en ca 100 kg tung
robot med utféllbara vingar som har anskaffats av Royal Air Force for att integreras ombord pa F-35.
Roboten drivs av en turbojetmotor, har en rackvidd pa 140 km, och kan verka mot bland annat
stridsvagnar och marina fartyg. Den ska ha formaga till automatiskt maluttag, och ska kunna tilldelas
nya mal efter avfyrning [57], [58]. Aven en version anpassad for telekrig, SPEAR-EW, &r under
utveckling och ska ha formaga att stora luftvarnssystem samt agera skenmal. SPEAR-EW ska ha en
utékad bransletank for att kunna cirkulera i ett omrade under en langre tid, likt en patrullrobot [59].
MBDA har som mal framat att utveckla svarmkapacitet i ett natverk bestaende av SPEAR och SPEAR-
EW, med datalankar sinsemellan, fér samverkande stérning och bekampning av mal [60].
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Vidare har General Atomics genomfort lyckade tester med Predator C Avenger utrustad med ett
system for aerial recovery dér en flygande ALE kan docka med en bogserlina for att tankas, laddas
och sléppas pa nytt, alternativt bogseras ivag [61].

2.3 Telekrig

UAV:er av alla storlekar anvéands for telekrig i form av stérning, spoofing eller vilseledning. UAV:er
med offensiv telekrigsformaga forutspas bli en viktig trend. Bortsett fran konventionell storning finns
ocksa mojlighet att agera skenmal genom att med en aktiv sandare och ett signaturbibliotek imitera
radarsignaturer fran olika typer av flygplan eller robotar. Skenmalsrobotar som exempelvis Raytheons
ADM-160 MALD [62] har haft denna formaga en langre tid, men det antas att fler UAV:er kommer
att anvanda sig av liknande tekniker i framtiden for vilseledning och aktivering av fiendens luftforsvar.
| Ukrainakriget anvands aven enklare metoder for skenmal dar billiga UAV:er av wellpapp [63] malas
med radarreflekterande farg for att trigga motstandarens luftvarnsradar. De anvands ocksa omvant for
smyguppdrag, dar wellpappen istallet fungerar radarabsorberande. Exempel pa rysk anvandning av
UAV:er for stdrning och spoofing ges i avsnitt 3.5.1.

Safrans Patroller ar ett exempel pa ett taktiskt system som kan anvéandas for exempelvis GNSS-
storning och spoofing fran luften [64]. Det finns indikationer pa att allt fler plattformar, dven sma,
borjar utrustas med konforma, skrovintegrerade gruppantenner, vilka kan félja en specifik form,
exempelvis en farkosts skrov. Gruppantenner (se avsnitt 3.3) ger méjlighet att bade undertrycka
storningar som kommer underifran fran markbaserade system, samtidigt som riktade antenner pa
ovansidan skulle kunna anvandas for att fa mer robusta datalankar mot satelliter eller relaplattformar,
eller for att fa en mer robust GNSS-mottagare. Flygande system med formaga att stéra ovanifran,
mellan séandare och mottagare, ar svarare att skydda sig mot och forvantas utvecklas som motatgard
mot gruppantenner. Flygande storsystem har generellt antenner med lagre uteffekt &n markbaserade
storsystem, men detta kan i viss man kompenseras for genom att stérsandaren (den flygande
plattformen) kan placeras narmare malet, da signalstyrkan (i fri rymd) avtar kvadratiskt med avstandet
[65].

Sma UAV:er kan dven utrustas med passiv signalspaningsutrustning. Saabs Sirius Compact ar ett
exempel pa ett ESM-system (Electronic Support Measure) pa 3 kg som kan baras av till exempel mini-
UAV:er. Systemet har formaga att detektera, riktningsbestamma och klassificera radiosignaler [66].
Detekteras samma signal med tva separata system fran olika riktningar gar det att med triangulering
bestamma sandarens position. Baserat pa 6ppna uppgifter [67] och grova berakningar skulle ett sadant
system teoretiskt kunna detektera en medel- till langréckviddig eldledningsradars sidolober pé ca 80
— 400 km avstand, med undantag for viss atmosfarsdampning och begransningen fran radarhorisonten
[66]. Mot radarsystemets huvudlob kan detektionsavstandet teoretiskt vara &nnu langre.

For att ge visst Okat skydd mot luftvarn kan i framtiden fler och mindre UAV:er utrustas med
radarvarnare for att upptacka nar de blir belysta, och finns en hog grad av autonomi skulle de ocksa
kunna géra undanmandvrar och ruttplanering automatiskt baserat pa radarvarnarens information [68].

2.4 Logistik

Tillverkning och framtagning av lattare och mer hallfasta material har dkat bade uthallighet och
lastkapacitet for plattformar av alla kategorier, vilket har méjliggjort en 6kad anvéndning av UAV:er
i logistikkedjor for transport av materiel och personal [69].

Den tydligaste plattformstrenden ar storre multikoptrar med hog lastférmaga och mandvrerbarhet for
att exempelvis transportera materiel eller placera ut sensorer i svaratkomlig terrang. Elektriska eller
hybriddrivna plattformar blir allt vanligare. Ett flertal storre plattformar med branslemotorer planeras
finnas i produktion runt ar 2025, som pastas ska kunna bara ungefar 200 kg i ca 4 — 5 timmar [70].
Kommersiellt tillgangliga batteridrivna system med lastférmaga pa runt 20 kg har istéllet pastadda
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flygtider pa runt 1 — 2 timmar (ca 100 km rackvidd, beroende pa hastighet). Topphastigheterna &r
normalt runt 100 km/h for de lattare plattformarna och 150 — 200 km/h for de tyngre, kommande
plattformarna [71], [70].

Brittiska BAE Systems, presenterade hosten ar 2021, tillsammans med Malloy Aeronautics,
konceptprojektet T-650, en elektrisk multikopter-UAV. Malet ar att den ska ha ett lattviktigt men
héllfast skrov i kolfiber for att kunna bara en last pa 300 kg upp till 30 km, for bland annat
logistikkedjor, forsorjning av materiel till fronten (autonomous last mile resupply), samt
skadeevakuering [72]. Projektet ar fortfarande i konceptstadiet, med tester genomférda pa
demoplattformar [73], och det bedoms droja nagra ar innan en fardig produkt finns pa marknaden.
Malloy Aeronautics har sedan tidigare utvecklat bland annat T-150 [71] och T-400 [74], med formaga
att bara 68 kg respektive 180 kg upp till 19 km, och 70 km rackvidd utan last. Bade T-150 och T-400
har donerats till Ukraina av UK Ministry of Defence [75].

British Army har genomfort tester med bland andra T-400 och Hydra [76], en multikopter med
hybridmotor som anvénder sidomonterade jetmotorer for ckad lyftformaga. Fokus har varit att testa
logistiklosningar for strid i bebyggelse, och likt US Army (se avsnitt 3.8) finns ett mal om att sprida
ut logistiken Gver storre ytor for att minska sarbarheten mot exempelvis UAV-attacker. En autonom
formaga som undersoks pa sikt ar att skapa logistiksystem som kan forutsaga behovet av materiel hos
forbanden innan forbanden sjélva rapporterar det, och anvénda bland annat UAV:er som
barplattformar, for att fa snabbare forsorjningskedjor. En av nyckelfrdgorna man tittar pa ar hur dessa
barplattformar ska laddas — om det kan goras via externt medférda generatorer eller om laddning maste
ske vid specifika platser.
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3 Teknikomraden

| detta kapitel presenteras exempel pa relevant utveckling inom nagra teknikomraden och delsystem
kopplat till UAS som har potential att ytterligare Oka systemens operativa formagor. De
teknikomraden som diskuteras ar sensorer, signaturanpassning, kommunikation, framdrivning och
energilagring, autonomi, GNSS-fri navigering, counter-UAS, samt UGV.

3.1 Sensorer

Spaningsformagan hos en UAV bestams primart av hur stor sensorlast den kan bara. Sma system med
vikter pa upp till ca 20 kg har pa grund av sin laga lastférmaga generellt endast varit utrustade med
EO/IR-sensorer, men det blir allt vanligare att de &ven kan béra lattare radarsensorer eller passiv
signalspaningsutrustning (se avsnitt 2.3). Manga plattformstillverkare fokuserar pa att anpassa
plattformarna med utbytbara sensorparker for att enkelt kunna variera sensorlasten beroende pa
uppdrag, eller for att flera system ska kunna flygas tillsammans med olika sensorer som kompletterar
varandra.

3.1.1 EO/IR

Mindre, flygande system framst inom Nato klass I, kategori Mini, med enbart EO/IR-sensorer kan
under goda vaderforhallanden normalt detektera mal inom 15 km, och identifiera mal inom 5 km [77].
Upptackts— och identifieringsformagan beror i hog grad pa avstand och bildkvalitet, vilket ofta méts i
NIIRS-skalan (National Imagery Interpretability Rating Scale). For att identifiera fordonstyper och
robotsystem, kréavs typiskt minst NIIRS 5 respektive 6 (skala 0 — 9) for visuell kamera respektive IR-
kamera. Simuleringsresultat frn ar 2020, baserat pA UAVO05B Korpen utrustad med EO/IR-kamera
flygandes pa 100 meters hojd, har visat att NIIRS 6 kan uppnas pa runt 400 — 500 meters avstand med
en medelgod sensor [78].

Utvecklingen av sma sensorer gar fort och vissa tillverkare uppger i samtal att de kan uppna NIIRS 8
— 9 pa upp till 1500 meters avstand, med EO/IR-sensorer som véger endast nagra kilogram, vilket kan
mojliggora klassificering och identifiering av fordon pa flera kilometers avstand. Sma sensorsystem
med mycket hog prestanda har naturligtvis ocksa en hog prislapp, vilket kan bli olonsamt ur ett
stridsekonomiskt perspektiv om de anvands pa plattformar som har en kort forvantad livslangd i strid.

3.1.2 Radar

Radar &r mindre kansligt for vader &n EO/IR-sensorer, och kan ha réackvidder uppemot hundratals
kilometer, men for langa rackvidder kravs hog uteffekt och relativt stora antenner, vilket historiskt
endast gjort det lampat for storre plattformar [77]. Radar ger inte samma identifieringsformaga som
EO/IR-sensorer vilket gor att de ofta anvands i kombination, dar EO/IR-sensorn inriktas automatiskt
mot mal som detekteras med radarsensorn. En del radarsystem kan ha viss formaga till klassificering
genom att exempelvis matcha en signatur mot ett signaturbibliotek, och fran en hguppldst SAR-bild
kan i vissa fall en tranad operator kanna igen och klassificera ett markmal, men EO/IR é&r foredraget
for identifiering.

Syntetisk aperturradar (SAR) anvands for att generera hdgupplosta radarbilder genom att nyttja den
relativa rorelsen mellan den sandande antennen och malet, och ta emot en serie av radarekon langs
den barande plattformens flygbana. De flesta SAR-system har en mod kallad Coherent Change
Detection (CCD) for att jamfora tva radarbilder och urskilja forandringar, vilket gor det mojligt att
detektera och spara trupprorelser over tid. Likasd anvands Moving Target Indication (MTI) for att
detektera rorliga mal gentemot klotter med hjalp av Dopplerskiftet. Ground Moving Target Indication
(GMTI) anvands for markmal, och Maritime Moving Target Indication (MMTI) for sjomal. For
marina tillampningar gar det att uppnad mycket langre rackvidder (uppemot tiotals mil aven for sma
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sensorer) da fartyg pa Oppet hav &r lattare att detektera @n markmal. Detektions— och
identifieringsavstanden varierar beroende pa bland annat malets orientering, luftfuktighet, terrang och
topografi, val av frekvens och flyghdojd [77].

For stora plattformar (Nato klass 11 och 111) finns mojlighet att béra tunga SAR-system for avbildning.
Det radarsystem som bland annat anvands pa MQ-9B SkyGuardian véger ca 62 kg, dar SAR-moden
sdgs ha en avbildningsrackvidd pa 80 km, med en upplésning ned till 0,3 m, samt en MTI-rackvidd pa
60 km [79].

Det utvecklas &ven mindre SAR-system som kan bdras av plattformar inom Nato klass I, kategori
Liten. Exempelvis har IMSAR utvecklat flera sidospanande SAR-system med MTI-funktion inom
viktspannet 3 — 11 kg [80]. Det minsta systemet vager 3,35 kg och har integrerats ombord pa bland
annat Textron Systems Aerosonde [81]. Systemet pastas ha avbildningsrackvidder pa 16 km och 10
km for 1 meters respektive 0,3 meters upplésning, samt 7 km réckvidd for GMTI-detektion av fordon.

AESA-teknik (Active Electronically Scanned Array), vilket bland annat mojliggér elektroniskt
riktande av antennerna samt nyttjande av flera frekvenser samtidigt, borjar anvandas i allt fler
lattviktiga radarsystem. Med en AESA-radar ar det mojligt att koncentrera den utsanda energin for att
utoka rackvidden i en viss riktning och undvika att sanda i andra riktningar, samtidigt som nyttjandet
av multipla frekvenser parallellt ytterligare minskar risken for upptackt och stérning [82]. En utmaning
ar att en AESA-radar blir varm (hdg IR-signatur) och ar energikravande, och mer fokus laggs pa
anvandning av energieffektivare material och system for kylning. Exempelvis har Thales nyligen
utvecklat en kompakt AESA-radar, AirMaster C, som vager ca 20 kg och kan béras av sma och
medelstora obemannade plattformar, som ska ha formaga till sjalvkylning [83], [84].

Pa senare ar har forskning inom passiv SAR-teknik fatt ett storre fokus och nyligen har exempelvis en
forskargrupp i Kina borjat utforska nyttjandet av passiv SAR ombord pa UAV:er, men det finns &nnu
inga kanda exempel pa operativ anvandning [85]. Passiv eller bistatisk radar, tar emot och bearbetar
radarekon fran andra systems sandare, utan att sanda nagot sjalv. Sandarna kan vara icke-kooperativa
och i form av andra militira radarsystem, men &ven till exempel civila landbaserade radiomaster eller
satelliter som sander FM-radio, digital-TV eller mobil kommunikation. Den belysande séndaren kan
vara placerad tiotals kilometer ifran det avbildade malomradet. Tester genomforda med en flygburen
passiv SAR har visat att man, med marksand digital-TV som den belysande sédndaren, kan upplésa
storre fartyg och fordon pa tiotals kilometers avstand, vilket gor det relevant for sjo— och
markdvervakning. For sma UAV:er, som opererar pa kortare avstand till malomradena, kan &ven
svagare signaler fran till exempel satellitsand digital-TV vara av intresse [86].

3.1.3 Databehandling och sensorfusion

Hogre berdkningskapacitet, miniatyrisering av sensorer och hdgre motoreffektivitet har gjort att
plattformar kan goras mindre och billigare, vilket leder till bade minskad radarsignatur och okad
ekonomisk asymmetri gentemot motatgarder (counter-UAS). Det har pa senare ar skett en
framgangsrik miniatyrisering av sensorer vilket kraftigt forbattrat spaningsformagan for mindre
plattformar. For stdrre sensorer innebdr det ofta att prestandadkningen som kommer av forbéattrad
detektorteknologi tas ut av att sensorsystemet gors mindre och lattare, med relativt oférandrad
prestanda som foljd [77].

Hogre upplésning pa sensorerna innebar ocksd mer sensordata att hantera. For sma plattformar blir
detta sarskilt utmanande da de inte har mojlighet till lika kapabla datalankar for datadverforing som
storre plattformar har, och en hog datatakt bade belastar lanken och begréansar lankrackvidden. Har
blir berdkningshardvara och mjukvarulésningar som anvander sig av exempelvis sensornira
signalbehandling eller edge computing (berakning och processering ombord pé plattformen) allt
viktigare for att bade avlasta lanken och den kognitiva belastningen for operatorerna. Exempelvis har
Overwatch Imaging utvecklat Al-baserade mjukvarulsningar dar radata fran bland annat SAR och
multispektrala sensorer kan fusioneras och behandlas ombord pa plattformen s att en videostrom kan
konverteras till en statisk lagesbild dverlagrat med forandringar i informationsmiljon. Exempelvis kan
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en statisk sjobild med enbart sma urklipp och geoinformation om observerade fartyg skickas over
dataldnken i realtid [87].

Okat nyttjande av Al och maskininlarning, samt mer effektiv databehandling forvéntas ocksa ge
ytterligare framsteg inom utvecklingen av maligenkanningsalgoritmer. Detektion, igenkanning och
identifiering av objekt kan da goras mer effektivt, i realtid, och understddet till sensoroperatérerna kan
minimera riskerna for fel, samt 6ka uthalligheten i spaningssystemen. Férmagan till automatisk
maligenkanning blir sarskilt viktig for tillampningen svarmar (se avsnitt 3.5.1), for att en operator ska
kunna styra flera UAV:er samtidigt pa ett effektivt satt.

3.2 Signaturanpassning

Kriget i Ukraina har visat att smygformaga blir allt viktigare pa ett slagfalt dar kvalificerad
signalspaningsutrustning och counter-UAS-system finns vida utbrett. Signaturanpassning kan goras
for att minska farkosternas signatur genom till exempel materialval och utformning, eller minimering
av emission i form buller eller elektromagnetisk stralning.

For sma UAV:er som lyckas undga detektion fran radar eller andra langrackviddiga detektionssystem
ar generellt ljudgenereringen den rdjande faktorn, och farkosterna hors ofta innan de syns. For 6kad
smygformaga kravs saledes en design som tar hansyn till bullerproblematik, vilket de flesta civila
system inte alltid gor tillrackligt. En forskargrupp vid MIT Lincoln Laboratory har visat att anvandning
av toroidpropellrar — en ringformad design dar tva bojda propellrar ssmmanfogas i dndarna, kraftigt
kan reducera den akustiska signaturen for multikoptrar inom frekvensomraden kansliga for det
manskliga orat. Tester har visat att det horbara avstandet kan halveras jamfért med konventionella
propellrar, utan storre inverkan pa flygprestanda [88]. Aven styralgoritmerna paverkar ljudsignaturen,
och kommersiella kvadrokoptrar har ofta en relativt snabb och grov reglering vilket kan ge upphov till
ljudspikar som hors val.

Fler flygplans-UAV:er blir automatiskt tystare nar elmotorer ersatter forbranningsmotorer. For
flygplans-UAV:er med bakmonterad propeller ger nedstromsluften fran vingarna generellt upphov till
skarpa ljud nér de traffar rotorbladen vilket bidrar till en 6kad ljudsignatur. Effekten ar inte lika stor
om propellrarna monteras framfor vingarna.

Mer signaturanpassade skrov och material har varit en trend framst for stérre och mer avancerade
plattformar sdsom Lockheed Martin RQ-170 Sentinel [89], da signaturanpassning ar en mycket dyr
och avancerad teknik. Utvecklingsprojekt med intern vapenlagring har testats, med Predator C
Avenger som exempel. En av svarigheterna ar att fa till en praktisk design som har tillrackligt hog
inverkan pa radarmalarean och samtidigt &r ekonomiskt I6nsam.

Det bedoms som mer sannolikt att fokus laggs pa miniatyrisering och minskad kommunikation. Sma
lagflygande UAV:er ar svara for konventionella radarsystem att uppticka da deras laga flyghdjd,
hastighet och radarmalarea gor att de ofta kan flyga under radarhorisonten, misstas for faglar, eller att
de maskeras bakom radarklotter fran trad och terrang. Konventionella spaningsradarer har typiskt varit
optimerade for flygplan och helikoptrar, och har saledes ofta blindzoner nagra hundra meter intill
radarn, samt for hastigheter runt 10 m/s. Dock kan tekniker sdsom Dopplerfilter anvandas for att
urskilja sma UAV:er fran klotter, och moderna radarsystem har ofta moder specialiserade for UAV:er
[78]. Dopplerradarer specialiserade for detektion av mikro— och mini-UAV:er [90], som kan sérskilja
mellan exempelvis UAV:er, faglar och flygplan, blir allt vanligare och i takt med att mer avancerade
counter-UAS-system utvecklas mot sma UAV:er lar kraven péa okad smygforméaga aven hos mindre
plattformar 6ka.

I Ukrainakriget har en smyganpassad flygplans-UAV vid namn Punisher anvants framgangsrikt for
smyg-— och attackuppdrag i telestdrda miljoer. Den kallas for “reusable airstrike drone” och kan lastas
med en 2 — 3 kg tung granat, navigerar med hjalp av en stérskyddad GNSS-mottagare, och slapper
granaten nar den kommit fram till ett pa férhand utvalt mal. Ingen kommunikation mellan UAV:n och
operatoren verkar finnas under uppdragets gang, och verkansvérdering sker efter att systemet
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aterhamtats, fran en video inspelad ombord pa plattformen. Systemet ségs ha en rackvidd pa 45 km
och kan under ideala forhallanden traffa ett mal med 4 meters precision fran 400 meters hojd [91].

3.3 Kommunikation

Anvindning av bade stora och sma UAV:er som relanoder mellan system, vilket kan ge 6kad rackvidd
och robusthet mot storning, forvantas oka allteftersom efterfragan pa samverkan av system bade inom
och mellan doméner 6kar.

For tillampningen svarmar kan exempelvis nagra hogtflygande UAV:er med tillgang till GNSS géra
positionsestimat at andra UAV:er som flyger i GNSS-fria miljéer, sdsom i tat bebyggelse eller inuti
byggnader. Mdjlig relarackvidd beror i hog grad pa val av frekvens, datatakt, och vilken antennvinst
som finns hos sandare och mottagare. Vanligast ar att sma flygande system utrustas med rundstralande
antenner utan antennvinst, men anvandning av adaptiva riktade antenner i mobila nétverk ar nagot
som utforskas allt mer [92].

En av utmaningarna med att anvanda UAV:er som reldnoder mellan system &r att frekvenskonflikter
latt uppstar da radiofrekvensspektrumet ar en begransad resurs. Detta ar sarskilt ett problem om man
med en plattform vill relda datatrafik till ett flertal system éver nérliggande frekvenser. Metoder som
studeras for att underlatta detta &r frekvenshoppning och geografisk tilldelning av frekvenser, samt
nyttjande av civil infrastruktur [93]. Manga UAV-plattformar utrustas idag med frekvenshoppande
radio, men syftet 4r da primart att ge ett okat storskydd.

Optisk kommunikation (laser) ar en teknik som studerats i hogre grad det senaste artiondet, bland
annat pa FOI, och som potentiellt kan ge nya formagor for UAS. De storsta forskningsprojekten inom
omradet ar inriktade pa satelliter, med malet att fa en mycket hig datatakt (i storleksordningen Ghit/s),
men tekniken studeras &ven for marina farkoster, bemannade flyg och UAS [94]. Vid
laserkommunikation anvands en mycket smal lob som gér lanken svar att uppticka och stora ut,
samtidigt som den kan verka utanfor det tranga och potentiellt storda radiofrekvensspektrumet [95].
For kommunikation mellan smd UAV:er och markstationer har rackvidder pa runt 1 — 5 km
demonstrerats, och mellan flygplan och markstationer ca 70 — 100 km. Nagra av utmaningarna ar ett
tydligare atmosfars— och véderberoende &n vanlig radio, och att det krdvs en noggrann inriktning av
sandare och mottagare for att etablera en lank [95], [96]. For kommunikation mellan plattformar pa
hog hojd ar atmosfarseffekterna mindre patagliga 4n narmare marken. An sé lange finns tekniken inte
vida spridd kommersiellt, men det ar mojligt att fler plattformar far optisk kommunikationsformaga
de kommande 10 — 15 aren. Exempelvis ska MQ-9B SkyGuardian och MQ-9 Reaper kunna utrustas
med en optisk kommunikationsmodul, och General Atomics har genomfort lyckade tester for att
stromma video via laser i ett relanatverk bestdende av markbaserade och flygande system [46].

Gruppantenner kan anvandas for att rikta den utsanda energin i smala lober for att fa en starkare och
mer stortalig signal i en viss riktning som samtidigt 4r svarare att upptacka. Gruppantenner ger &dven
formaga till att undertrycka kraftiga storsignaler genom spatiell (rumslig) filtrering [65]. For
exempelvis GNSS-mottagning anvander gruppantenner normalt algoritmer som férsdker undertrycka
alla starka signaler, dd GNSS-signalerna ar svaga och ligger under brusgolvet. Gruppantenner har an
sd lange framst varit lampade for storre farkoster da det kravs relativt stora antennsystem (av
storleksordningen flera vaglangder). For sma plattformar skulle man kunna anvinda sig av
hogfrekvent radiokommunikation i frekvensomradena kring 55 eller 60 GHz for att fa ner storleken
péa antennsystemet, dock med férsamrad framkomlighet genom atmosfar, terrdng och vegetation. P
storre obemannade plattformar kan gruppantenner anvandas &ven for kommunikation pa lagre
frekvenser, exempelvis satellitkommunikation [65].

Satellitkommunikation (SATCOM) &r nagot som historiskt endast anvants for MALE/HALE-system,
da det kravs relativt stora antenner pa plattformen for att fa en tillrackligt hog datatakt. Fler och fler
mindre, taktiska UAV:er borjar dock integreras med satellitkommunikationsmoduler, exempelvis
Tekever AR5 [97] — med en maximal startvikt pa 180 kg [98]. Satellitkommunikation pd mindre
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plattformar an sd utforskas ocksa mer och mer. Sma satellitkommunikationssystem, exempelvis
Honeywells VersaWare — med en totalvikt pa 1 kg och maximal datatakt pa 200 kbit/s, som pastas
kunna stromma realtidsvideo, har utvecklats [99].

Satellitkommunikation med LEO-satelliter (Low Earth Orbit) &r &ven intressant for UAV:er, dar till
exempel ukrainska styrkor nyttjat StarLink for kommunikation till sina system under uppdrag i
Ukrainakriget. StarLink &r ett system av tusentals satelliter placerade i lagre omloppsbana &n &ldre
satellitsystem vilket bland annat mojliggor starkare och mer stortaliga signaler. Flera tillverkare
undersoker nu integration av StarLink med obemannade plattformar, och lyckade tester har
genomforts under en Natodvning med bade UAV:er och obemannade marina plattformar [100].

3.4 Framdrivning och energilagring

Allt eftersom batteritekniken utvecklas forvéntas fler storre plattformar kunna utrustas med elektriska
motorer, alternativt hybridmotorer. Idag anvands elmotorer framst pa mindre plattformar, men fler
medelstora taktiska system borjar dven fa eldrift.

Elmotorer har mycket hdgre energieffektivitet &n branslemotorer — 60 — 80 procent jamfort med 25 —
40 procent [101]. Den stora utmaningen for flygande system &r dock energilagringen. Energiméngden
hos 1 kg flygbransle motsvarar idag ca 25 — 30 kg batterier, vilket gor flygbransle dverlagset for langa
flygningar. Dessutom minskar plattformens vikt ju mer bransle som forbranns, till skillnad fran med
batterier. Aven om energilagringskapaciteten for batterier kan 6kas med en faktor tva eller mer i
framtiden, sa kommer de troligtvis aldrig bli lika energitata som kolvaten.

Med en hybridmotor kan en elmotor anvandas vid mer effektkravande mandvrar sasom start och
landning, medan foérbrdnningsmotorn anvands vid marschflygning [102]. Exempelvis
AeroVironments Jump 20 anvander sig av denna teknik [14]. Hybriddrift blir ocksa allt vanligare pa
barplattformar (se avsnitt 2.4). Det blir &ven vanligare med hybridkonfigurationer dar flytande bransle
anvands till ett elverk for att generera elektricitet till batterier och elmotorer [103].

Vissa UAV:er anvander aven bréansleceller som energikalla, dar kemisk energi i till exempel vatgas
omvandlas till elektrisk energi, med en energieffektivitet som ofta éverstiger 60 procent [104].
Lockheed Martins Stalker anvander en propandriven branslecell (Solid Oxide Fuel Cell, SOFC)
tillsammans med en elmotor i en hybriddriven konfiguration. Plattformen véger ca 20 kg och ségs ha
en uthallighet pa 8 timmar [105].

| Figur 1 i Bilaga 1 ges en tabell for att uppskatta rackvidden (uthalligheten) for ett batteridrivet
flygplan, givet batteriernas specifika cellenergi, andelen batterier i forhallande till totalvikt samt
farkostens glidtal. Som tumregel brukar totalvikten vara férdelad ungefar jamnt mellan skrov, batterier
och nyttolast, det vill sdga en tredjedel vardera. Som exempel fas, med en specifik cellenergi pa 250
Wh/kg, 1/3 andel batterier samt ett glidtal pa 10, en uppskattad rackvidd pa runt 300 km — vilket
motsvarar 6 timmars flygtid med en medelhastighet pa 50 km/h. Aerodynamiken har sjalvklart stor
inverkan och med ett glidtal pa 14 fas istéllet en uppskattad rackvidd pa runt 400 km. Antas en specifik
cellenergi pa 280 Wh/kg med glidtal 10 fas istallet en rackvidd pa ungefar 350 km. Som jamforelse
har AeroVironments Puma LE en marschhastighet pa runt 47 km/h och en uthéllighet pa 6,5 timmar
(ca 300 km réackvidd) [106].

Energitatheten pa kommersiellt tillgangliga litium-jonceller ligger idag normalt pa ca 250 Wh/kg, och
vissa kan uppna sa hogt som 280 Wh/kg [107]. For litium-jonceller pratas det om att man borjar nd
det maxvarde vad galler specifik cellenergi man kan fa ut, och inom de narmaste 10 — 15 aren forvantas
ingen storre utveckling pa denna front. Vad galler batteripack kan dock smartare sétt att forpacka
batterierna gora att man far en hogre energidensitet, det vill sdga mer batteri per volym, dock med
tyngre batterier som konsekvens (fér samma batterivolym). Téatare packning av batterierna brukar édven
paverka sakerheten och brandrisken negativt.
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For flygning i kallt klimat kan speciallésningar for kalla temperaturer géra batterierna mer koldtaliga,
och en del tillverkare kan skraddarsy batterier for dnskade temperaturer, vissa uppger sa lagt som -55
°C. Vid mycket kalla temperaturer paverkas dock &ven sensorer och annan utrustning i hog grad vilket
ger upphov till andra problem [108]. Det finns ocksa utmaningar med laddningen och férvaringen av
batterier. De flesta litium-jonbatterier far problem vid forvaring i temperaturer under -10 °C, och
laddningsproblem redan under 5 °C [108]. Problem uppstar ocksa vid flygning pa hog hojd, da
lufttemperaturen sjunker med ca 7 °C for varje 1 000 meter i hojdled [109], vilket gor att batterier och
elektriska komponenter kraver vésentlig uppvarmning redan vid ca 1 000 meters hojd. Detta ar
ytterligare en orsak till avsaknaden av batteridrivna UAV:er av Nato klass 11 (Taktisk) och uppat.

35 Autonomi

UAV:er for civil anvandning blir allt mer autonoma. Militara UAV:er &r inget undantag och forutspas
fa fler och mer avancerade automatiska funktioner dver tid. Idag har manga militara UAV:er inbyggda
automatiska funktioner sasom brytpunktsnavigering, rutt— och banplanering, kollisionsundvikning,
maligenkanning och malféljning. En utmaning &r att integrera dessa sa att systemet som helhet kan
anses vara tillrackligt sakert for att till exempel tillitas flyga i osegregerat civilt luftrum Gver
tatbebyggda omraden. Detta var en bidragande orsak till nedlaggningen av det europeiska Euro Hawk-
programmet [110].

Safrans Patroller blev i februari ar 2023 det forsta UAV-systemet inom Nato klass 11 (Taktisk) att bli
certifierat under Natos STANAG 4671 Unmanned Aircraft Systems Airworthiness Requirements
(USAR) — vilket ar ett viktigt steg i utvecklingen for att mojliggdra flygning i Natol&dnders civila
luftrum [111]. Detta staller krav pa exempelvis system for automatisk kollisionsundvikning i handelse
av lankbortfall, vilket var ndgot som Euro Hawk-plattformen saknade.

Framat bedoms att mer av beslutsfattandet blir automatiserat, till féljd av bland annat Al- och
maskininlarningsalgoritmer, och darmed flyttas fran ménskliga operatérer till mjukvara, varvid
forskning inom human-autonomy teaming (HAT) blir allt viktigare for att kunna samverka med
systemen. Autonomt beslutsfattande ar ocksd viktigt vid tillfalligt eller permanent
kommunikationsbortfall, da en autonom plattform kan ha mojlighet att fortsatta ett uppdrag pa egen
hand eller atervanda till en vald plats om kommunikationen med operatéren slas ut. De flesta av dagens
RPAS har nagon form av felhanteringsprocedur, sadsom tillfallig hovring eller landning vid en
forspecificerad plats, men med utvecklad uppdragsautonomi skulle systemet sjalv kunna fullfélja ett
uppdrag. Detta kraver en formaga for systemet att sjalv vardera sensorinformation samt hantera interna
fel oberoende av en extern operator.

En av de storsta militara formagedkningarna som forvantas med okat automatiserat beslutsfattande ar
kortare och snabbare bek&mpningskedjor. Snabbare och effektivare spaning med hjélp av avancerad
mjukvara kan ocksd minska uppdragstiden och darmed risken for upptéackt och nedkampning. Aven
nivan av uppdragsautonomi forutspas oka, vilket kommer att avlasta personal och frigora resurser till
andra uppgifter. Operatorer forvantas fa mer 6vervakande roller, snarare an att aktivt delta i styrningen
och beslutsfattandet pa Iag niva. | takt med att fler och fler uppgifter blir automatiserade s kommer
utvecklingen av mjukvara utgora en storre del av systemkostnaden och det &r utmanande att validera
huruvida mjukvara har 6nskat beteende samt ar tillrdckligt robust mot stérningar och cyberoperationer.

351 Svarmar och samverkande system

Den ekonomiska asymmetri som en eller flera mindre UAV:er kan skapa gentemot ett hogteknologiskt
luftforsvar har gjort UAV-svarmar och samverkande system av UAV:er, till ett hdgaktuellt
forskningsomrade, bade inom akademin och industrin. Begreppet svarm har i detta sammanhang ingen
entydig betydelse for vilka formagor som menas, och vissa anvander istallet begrepp som teaming
eller samverkande system.
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Kan man anvénda en grupp av forhallandevis billiga mikro— eller mini-UAV:er (eller storre) for att
genomfora koordinerade attacker for att exempelvis attackera fran flera hall, vilseleda eller méatta en
motstandares luftvarn kan potentiellt stora fordelar pa slagfaltet fas. Anvandning av autonoma UAV-
svarmar for koordinerad spaning i urban miljo eller svaratkomlig terrang ar ett annat potentiellt
anvandningsomrade. USA och Kina leder utvecklingen och har bada demonstrerat svarmsystem med
over tusen sma mikro-UAV:er for ljusshower [2]. Dessa plattformar ar dock for sma for att vara av
nytta militart och forlitar sig pa centraliserad styrning fran en gemensam nod och satellitnavigering,
vilket gor det mycket sarbart for telekrig.

For militart bruk antas system med ett fatal eller tiotal lite storre UAV:er vara mer relevanta, sarskilt
om de kan agera decentraliserat oberoende av en central styrningsnod for att skapa redundans. Bade
svarmar av latt bevdpnade multikoptrar och patrullrobotar, samt defensiva svdrmsystem som
motmedel mot attacksvarmar, utvecklas av bland annat USA, Turkiet, Indien och Kina. Ett exempel
ar projektet LOCUST (low-cost UAV swarming technology) som drevs av US Navy, och utforskade
ett system av ett 30-tal tubavfyrade Coyote-UAV:er med stridsdel, med potential att bekampa bade
andra UAV:er samt sjo— eller markbaserade mal [112]. Systemet ar fortfarande under utveckling och
har numera inkorporerats i ett projekt kallat Super Swarm [113]. Som tidigare namnt i avsnitt 2.2.3
pagar aven utveckling av svarmformaga for mindre, luftburna robotar.

Semi-autonoma svarmsystem &r ett annat alternativ som ligger ndrmare i tiden, dér en fjérrstyrd ledar-
UAYV leder en grupp av andra UAV:er som enbart foljer efter ledarfarkosten i en formation. WB Group
erbjuder en sadan l6sning dér en grupp av ca 5 patrullrobotar (WARMATE [114]) flyger i en ledare-
foljare-formation dar endast ledarroboten kommunicerar med operatren och resterande robotar féljer
efter ledaren pa ett visst avstand, med kommunikationslankar sinsemellan varandra. Vid bortfall av
ledarroboten ersatts den av en av foljarrobotarna. Patrullrobotarna kan d&ven kommunicera med och fa
maldata fran foretagets spanings-UAV FLYEYE [115]. Trenden att koppla samman flera
patrullrobotar med varandra, samt med spanings-UAV:er, 4r nagot som observerats hos fler tillverkare.

Heterogena svarmsystem, det vill sdga system dar de enskilda UAV:erna har olika utformning och
formagor utforskas ocksa mer och mer. Med heterogena system kan man fa en kombination av
formagor sdsom spaning, telekrig och bekdmpning med en forhallandevis lag kostnad for varje enskild
UAV.

Ett tidigt exempel pa ett heterogent svarmsystem ar det ryska Leer-3-systemet. Innan kriget i Ukraina
uppskattades Ryssland ha cirka 2000 operativa UAV:er, varav ungefar halften var av typen Orlan-10,
vilken introducerades i ryska armén ar 2011. Orlan-10 &r en liten, forhallandevis billig flygplans-UAV
pa 15 kg (varav 6 kg ar nyttolast). Den har en rackvidd pa ca 110 km, och ett skrov i komposit for
minskad radarsignatur. Ensamt kan den anvéndas for inriktning av artillerield och signalspaning mot
radar, men ofta anvands den i ett system av tre, kallat Leer-3, for telekrig. En UAV flyger pa en hojd
av ca 1 - 1,5 km for spaning och lokalisering av fientlig radar eller civila kommunikationssystem,
medan en annan UAV stor ut det valda malet, och en tredje UAV agerar relanod pa en hojd av ca 4.5
km [116].

Brittiska BlueBear, som numera ar en del av Saabkoncernen, har utvecklat mjukvara samt utfért
demonstrationer i samarbete med DSTL (Defense Science and Technology Laboratory), dér en
operator styrt en heterogen svarm bestdende av 20 spanings-UAV:er och patrullrobotar med en
varierad uppséttning nyttolast (sensorer, stridsdel). De individuella plattformarna kan genom viss
decentraliserad samverkan fa en utspridd sensortackning 6ver ett omrade samt automatiskt detektera,
identifiera och prioritera mél. Operatoren fattar dock beslut om bekampning [117]. BlueBear uppger
ocksa i samtal att deras mjukvara ska vara redo att integreras i ett ledningsstodssystem (Battlefield
Management System, BMS) — for att exempelvis rapportera in information om plattformarnas
positioner samt detekterade mal.

Anvandning av moduldr mjukvara som ger méjligheten att integrera UAS med diverse C2-system
(Command and Control) for att kunna samverka med andra system samt bidra till en gemensam
lagesbild &r ndgot som observeras hos fler tillverkare.
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3.6 GNSS-fri navigering

En viktig forutsattning for autonomt upptradande militart ar formaga till GNSS-fri navigering i
telestorda miljoer, dd GNSS-signaler & mycket svaga och litta att stora ut. An sa lange kan detta goras
mest framgangsrikt for storre plattformar da dessa kan béra storre sensorpaket och mer precisa
troghetsnavigeringssystem. Mycket forskning pagar inom PNT-omradet (Positionering, Navigering,
Tid) for att méta denna utmaning. F6r mindre plattformar verkar det relativt vanligt bland leverantorer
att nyttja en kombination av markbaserade tracking-antenner och kamerabaserad navigering
tillsammans med kartmatchning, for att i viss man kompensera for mindre precis tréghetsnavigering.
Bland annat UVision och UAVTEK [118] uppger i samtal att de anvéander sig av dessa metoder. Den
markbaserade tracking-antennen mater avstand och riktning till UAV:n, dar endast initial GNSS-
information for UAV:n och antennen behdvs. GNSS-mottagaren pa UAV:n sténgs ibland av efter
uppstart for att undvika spoofing. Det gar aven att anvanda algoritmer som detekterar spoofing och
dérefter sluta anvénda GNSS-information om man upptécker att man blir stord.

Det ar viktigt att notera att konventionella tréghetsnavigeringssystem alltid har positionsfel som véxer
kvadratiskt eller kubiskt med tiden. GNSS-fri navigering med enbart tréghetsnavigering kommer
saledes endast vara mojligt under en begransad tid innan PNT-systemet beh6ver kompletteras med
GNSS-information, sensorinformation eller andra typer av referenspunkter, exempelvis att man
atervander till en tidigare besokt plats.

Formaga till GNSS-fri navigering med UAV:er forvantas 6ka de kommande aren, atminstone under
dagtid med bra vaderforhallanden. GNSS-fri navigering nattetid eller i miljoer utan tydliga
referenspunkter (exempelvis dver vatten och skog) med ombordbaserade metoder ar fortfarande ett
mycket svart problem. FPV-styrda eller teleopererade UAV:er kan till viss del flygas framgangsrikt i
GNSS-storda miljoer, men om positionering och navigering kan skotas helt autonomt ombord pa
farkosten kan manga sarbarheter mot telekrig elimineras.

3.7 Counter-UAS

De senaste aren har forskning och utveckling av system specialiserade for detektion och bekampning
av framforallt sma UAV:er accelererat, och idag finns markbaserade, fordonsburna samt handhallna
counter-UAS-system (ibland kallat C-UAS) bestaende av bland annat Dopplerradar, signaldetektorer
och signalstorare, laservapen, HPM-vapen (High Power Microwave), vapenstationer samt nat och
annan Kinetisk bek&mpning [119], [120], [121]. Med en luftvérnskanon kan &ven mindre UAV:er med
nagorlunda forutsagbar flygbana skjutas ned pa ca 1 — 2 km avstand, dock minskar traffsannolikheten
avsevart om UAV:n gor kraftiga svangar eller oférutsdgbara mandvrar [122].

Laservapen har blivit en aktuell teknik for luftforsvaret och counter-UAS, med formaga till hog
precision, liten tid fran malinmatning till verkan, och majligheten att kunna bekdmpa flera mal
samtidigt, med verkansformaga sa lange stromforsorjning finns. Verkan sker genom att branna sonder
delar av skrov, elektronik, sensorer eller antandning av stridsdelar, under enstaka sekunder till nagra
sekunders belysning.

Flera demonstratorprojekt med bade sma och stora lasersystem pagar. Israel har annonserat en
fungerande teknisk losning, Iron Beam, tankt som komplement pa kortare avstand till robotforsvaret
Iron Dome. Systemet sdgs kunna levereras om 2 — 3 ar, ha en medeleffekt pa 6ver 100 kW och ska
effektivt kunna verka pa upp till 10 km avstand. USA har sedan nagra ar tillbaka infort 60 KW-systemet
HELIOS pa marina fartyg [123]. Dessa system dr stationdra och ofta i containerstorlek.

Utvecklingsprojekt pagar ocksa for mindre fordonsmonterade lasersystem med effekter pa ca 2 — 10
kW for att bekdampa UAV:er av Nato klass | och Il pa nagra kilometers avstand. Fordonsmonterade
system med effekter pa 10 — 100 kW finns ocksa, dar exempelvis Raytheon har levererat ett 50 kW-
system till US Armys stridsfordon Stryker [124].
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Mindre HPM-system i form av fordonsmonterade vapenstationer med effekter pa runt 250 MW kan
ha rackvidder upp mot 1 km och stérre HPM-system med effekter pa runt 1 000 MW har potential till
rackvidder pa flera kilometer, vilket utgor ett hot dven mot taktiska UAV:er. En av utmaningarna med
HPM-vapen ar att inte orsaka sidoskador pa egna eller andra narliggande systems elektronik [122].
Lockheed Martin har utvecklat ett flygande HPM-system, MORFIUS, i form av en UAV utrustad med
HPM-vapen for att kunna bekampa UAV:er och UAV-svarmar, pa langre och sakrare avstand fran
marken &n markbaserade system [125]. Inkapsling av kénslig elektronik, exempelvis skrovintegrerade
antenner, och anvandning av hogreflektiva ytmaterial kan géra UAV:er mindre sarbara mot HPM.
Elektriska motorer dkar dock sarbarheten. Att géra plattformar helt resistenta mot HPM é&r dyrt och
svart att realisera, och forvantas om mojligt endast goras pa storre och mer avancerade system.

I Ukraina anvands ett handhallet storsystem, SkyWiper EDM4S, for att stéra ut kommunikationslankar
Over ett flertal frekvensband. Ett separat signalspaningssystem detekterar fientliga
kommunikationslankar och ger en riktning till en operatér som med en storpistol utrustad med ett
flertal riktade antenner stor ut vasentlig UAV-kommunikation. GNSS, radiolankar, och wifi med mera
kan storas ut samtidigt, i en 60 graders sektor, pa ett effektivt verkansavstand av 3 — 5 km. SkyWiper
Omni &r ett annat portabelt system som istéllet anvander rundstralande antenner vilket ger 500 meters
sfarisk tdckning [126].

For kinetisk bek&mpning utvecklas bland annat UAV:er och robotar som flyger in och kolliderar med
fientliga UAV:er, alternativt exploderar. Raytheon har ett counter-UAS-system bestaende av Coyote-
UAV:er utrustade med zonror och radarmalsokare vilka inriktas mot mal med hjalp av en K-
bandsradar och sedan exploderar [127]. Det finns aven liknande system som utdver radar ocksa
anvander plattformens ombordkameror (EO/IR) for att soka upp och félja malet under inflygningens
slutfas [128].

3.8 uGv

Som tidigare namnt pagar utveckling for att i hogre grad kombinera UAV:er med andra obemannade
system dar UGV:er ar ett stort fokus. UGV-utvecklingen star infor flertalet markdomanspecifika
utmaningar sdsom hinderundvikning och terrangnavigering, vilket inte ar ett lika stort problem for
flygande system. Ett flertal lander undersoker mdjligheterna att anvanda UGV:er for olika syften.
Logistik och skadeevakuering (casualty evacuation, CASEVAC) ar de anvandningsomraden som
formodligen ligger narmast i tiden da det kan ga att astadkomma med automatiska funktioner sasom
brytpunktsnavigering och hinderundvikning. UGV:er understks aven for att bdra CBRN-sensorer och
for minrgjning [129], eller som artilleri— eller robotplattformar, framskjutna vapenstationer och
obemannade stridsvagnar [116]. Tidshorisonter for inférandet av operativa UGV:er beror i hég grad
pa hur autonoma de behdéver vara for andamalet samt i vilken terrang de ska operera. Nedan féljer en
kortfattad sammanstallning av nagra viktiga exempel inom UGV-utvecklingen, framst kopplat till
UAV-UGV-samverkan.

Israeliska armén har under ett antal ar anvéant sig av Guardium — en latt bepansrad hjuldriven UGV
utrustad med radar, EO/IR-sensorer samt en vapenstation, for gransdvervakning langs Gazaremsan.
Plattformen kan styras via kamera eller kdra autonomt langs en forkarterad rutt [130]. Bek&mpning
for dessa typer av system sker idag fjarrstyrt, och det ar framst en fraga om etik, juridiska fragor om
manskliga réttigheter och den internationella humanitéra ratten, samt tillit till de autonoma
funktionerna som gor autonom bekampning tveksamt inom den narmaste framtiden, likasa galler for
UAS [116].

For logistik har bland annat US Army upphandlat och utvarderat MUTT (Multi-Utility Tactical
Transport) — en attahjulig diesel-elektrisk barplattform med en lastkapacitet pa 540 kg och ca 100 km
uthallighet, som kan fjarrstyras eller autonomt félja efter en soldat [116]. THeMIS é&r en liknande
banddriven plattform som har utvéarderats under realistiska forhallanden sdsom i Mali, och har
inforskaffats och utvérderats av 16 lander (varav 8 i Nato). Primar anvandning ar CASEVAC och
materieltransport (last 750 — 1200 kg), men ett mal &r att den &ven ska kunna utrustas med ATGM-
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vapen (Anti-Tank Guided Missile) sasom Javelin, eller fungera som barplattform for spanings-
UAV:er. Vid elektrisk drift har den en lag akustisk och termisk signatur [116]. Tyskland har skickat
14 THeMIS konfigurerade for CASEVAC och minrdjning (route clearance) till Ukraina [131].

Nagra utmaningar som UGV-systemen star infor ar att de fardas langsamt (ca 15 — 30 km/h) och &nnu
langsammare i svar terrang, ofta i basta fall ca 5 km/h, vilket gor att de har svart att agera inom ramen
for mekaniserad strid. Navigering i skymd skogsmiljo med kort siktlinje eller morker ar svart vad
galler framkomlighet, och anvéndningen av LIDAR kan begransas av att det eventuellt stor soldaters
morkersikten. Aktiva sensorer dkar ocksa risken att bli rojd, sa en utmaning ar att astadkomma
navigering med passiva sensorer. UAV-UGV-samverkan kan har bli en trend dar en UAV kan skicka
kart— och terranginformation till en UGV for ruttplanering i svarnavigerade miljoer, samtidigt som
UGV:n kan agera barplattform eller laddningsstation for UAV:n [132].

Det utforskas aven l6sningar for att sammanlanka ett flertal UGV:er med mobila radionét i form av
lagflygande UAV:er. UAV:erna kan fungera som relaer mellan flera UGV:er samt ge fri sikt och hogre
datatakt for kommunikationslankarna i besvirlig terrang. Aven fér kommunikation mellan UAV och
UGV ér dock transmissionsforlusterna genom till exempel skog fortfarande en utmaning [92]. Manga
UGV-tillverkare borjar a&ven kombinera fordonen med tjudrade UAV:er for att 6ka lankréckvidden,
samtidigt som kommunikationen ned till UGV:n gar via kabeln. Med en tjudrad UAV hovrande pa ca
30 meters hojd ovanfor UGV:n fas en avsevart langre radiohorisont samtidigt som fri sikt lattare kan
erhallas. Hur hogt UAV:n kan placeras begransas primart av risken for att synas samt kabelns vikt och
héllfasthet.

US Army har som en del i att mota hotet fran UAV:er mot logistikkedjor fokuserat pa att sprida ut
logistik 6ver fler och mindre plattformar sasom UGV:er och UAV:er. Man har &ven paborjat
utveckling av UAV-ledda autonoma fordonskonvojer for tyngre logistik. Malet ar en ledare-foljare-
konvoj, dar ett bemannat, fjarrstyrt, eller autonomt forsta fordon leder en konvoj av obemannade
fordon, med understod av en UAV for navigering och lagesbild [133]. Aven om avsaknaden av
personal &r ett av huvudmalen sa staller det fragor om hur sadana system ska reagera vid eventuellt
bortfall av ledarfordonet eller vid vapnade angrepp. Sannolikt kommer man vilja utrusta dessa med
nagon form av redundans, samt counter-UAS-system och vapenstationer.

Utveckling av obemannade stridsfordon och stridsvagnar pagar ocksa i bland annat Kina, Ryssland
och USA. Som en del av US Armys moderniseringsstrategi [134] utvecklas, inom programmet NGCV
(Next Generation Combat Vehicle), bade fjarrstyrda och autonoma prototyper, dar det primara malet,
utdver avsaknaden av personal, dr minskad vikt och wvolym till foljd av det borttagna
personalutrymmet. En obemannad stridsvagn kan véga 30 — 40 ton, jamfort med exempelvis M1
Abrams (ca 62 ton), vilket kan ge fordelar nar det kommer till uthallighet, topphastighet och
framkomlighet. Tre kategorier av system: RCV-L, RCV-M och RCV-H (Robotic Combat Vehicle —
Light, Medium, Heavy) planeras vara i drift runt ar 2030 (autonoma forst efter ar 2035) och ska fungera
som forsta kontakt med fienden vid frontlinjen eller som flankskydd. RCV-L &r mindre och
forbrukningsbara system upp till 10 ton, som kan utrustas med vapenstationer och stérningsutrustning,
och transporteras med helikopter. RCV-M &ar nagot storre, med tyngre pansar och vapen, och kan
utrustas med 30 — 40 mm kanon samt ATGM-vapen. RCV-H ska fungera som en obemannad
stridsvagn, och eventuellt vara utrustad med en kvadrokopter for spaning [135].
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4 Sammanfattning

UAS har anvants operativt under manga ar, men de senaste arens teknikutveckling inom kritiska
delsystem sdsom batteriteknik, sensorer, latta material och mijukvara har oppnat upp for nya
tillampningar. Sma system far allt langre uthallighet, rackvidd, hogre lastkapacitet och
spaningsformaga, och system av alla storlekar far en 6kad niva av automatisering.

Nedan ges en sammanstallning av nagra viktiga omraden dar ytterligare utveckling kan forvantas inom
en tiodrsperiod.

e Hdogre nyttjande av obemannade plattformar for logistikkedjor och skadeevakuering.
Smyganpasshing av plattformar genom minskad kommunikation, 6kad autonomi, samt tkad
anvandning av passiva sensorer.

e Okat nyttjande av Al och sensornara signalbehandling for databehandling av sensordata,
exempelvis for automatisk maligenkanning.

e Utveckling av teknik for navigering i GNSS-fria miljoer, exempelvis FPV-teknik, riktade
antenner eller sensorbaserade algoritmer.

Okat fokus p&d VTOL-férmaga for sma och medelstora taktiska flygplanssystem.

e Utveckling av heterogena samverkande system bestdende av plattformar for spaning,
bek&mpning, telekrig och kommunikation.

e Utveckling av samverkande system av patrullrobotar med viss formaga till decentraliserat och
automatiserat beslutsfattande.

e Vidare utveckling av robusta datalankar och sofistikerade antennsystem som motmedel mot
counter-UAS-system inriktade pa storning.

e Okad anvandning av billig, civil utrustning anpassat for militart bruk for enklare spaning,
malinmatning och bekdmpning.

e Nyttjande av UAV:er som reldnoder for kommunikation mellan system i alla doméner.

Teknikutvecklingen for obemannade system &r omfattande och detta memo har endast behandlat en
delmangd av den. Kriget i Ukraina och en utbredd anvandning av UAV:er pa det moderna slagféltet
dar bagge stridande parter ar hogteknologiska aktorer har belyst utmaningar men dven nya
anvandningsomraden for systemen, vilket kommer satta tydliga spar for den fortsatta
teknikutvecklingen. Mer ingaende analyser av delomradena gors och bor goras och de referenser som
nadmns ska ses som en vagledning for ytterligare underlag och studier.
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